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1: INTRODUCTIE

De M2000-BT is een toegangscontrole met specifieke termen. Deze
handleiding is bedoeld om de specifieke termen uit te leggen die u kunt
tegenkomen tijdens het gebruik van dit product.

1/Voorwaardelijke invoer

De voorwaardelijke invoer bestaat uit het toevoegen van een extra
actie noodzakelijk om de activering van het relais te bevestigen:

Validatie van legitimatiegegevens + Extra actie | B| = Bevestiging relais

Deze bedriffsmodus kan worden gebruikt als u bijv wilt dat er een
voertuig aanwezig is om het relais te activeren. In dit geval, de
voorwaardelijke invoer zou een magnetische kabel zijn
aangesloten op de M2000BT die een auto detecteert. Het lezen van
een badge door een voetganger wordt dan niet geaccepteerd.

2 /Voorwaardelijke invoer omzeilen

Met de functie voorwaardelijke invoer omzeilen kan de identificatie
worden geautoriseerd zonder aan de voorwaardelijke invoer te

voldoen. ([8}).

Bijvoorbeeld, een voetgangersreferentie «bypass voorwaardelijke
toegang» kan de poorten openen zonder dat er een voertuig
aanwezig is op een terrein met een auto detectie kabel en de
voorwaardelijke toegang geactiveerd.

3/Eerste persoon binnen

De eerste persoon binnen functie heeft een vooraf gepland schema ingesteld
en geacfiveerd totdat de eerste geautoriseerde referentie wordt gebruikt.

Deze functie beschermt uw gebouw door de deuren vergrendeld te
houden totdat een geautoriseerde medewerker zijn /haar inloggegevens
presenteert om het gebouw te ontgrendelen.
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4/Schema

Met de planificatie van schema’s kunt u uw toegangscontrole configureren
voor de komende jaren, opening instellen voor werkuren, sluitingstijd voor
feestdagen en openingsuren voor speciale evenementen, zoals een receptie .

In de volgende paragrafen vindt u de logica van de planning en de
mogelijkheden.

Creéer een tijdvlak om de werkuren voor een portaal in te stellen tijldens een
intensive doorgangstijd:

Van maandag tot en met donderdag : OPEN [

8h30 [=] 9h30] ;[11h30 [=]12h30 ][
13h45 [=]14h151;[16h30 [=]17h10]

Op vrijdag: OPEN tijdens
[ 8h30[=] 9h30] ;[11h30 [=]12h30]
[ 13h45 [=] 14h151;[ 15h30 [=]16h30 ]

Op zaterdag: OPEN tijdens
[ 8h30 [=] 9h30]

Op zondag: GESLOTEN

Tijdens vakantie: OPEN
[8h30 [=] 11h30]

Feestdagen = een keer per jaar: OPEN
[ 19h00 [=] 23h30]
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5/Antipassback

De antipassback functie voorkomt misbruik van inloggegevens door bepaalde
beperkingen op te leggen aan het gebruik van de badges. Indien geactiveerd,
moeten gebruikers hun inloggegevens tonen om naar binnen | | en naar buiten
te gaan in alle zones.

Antipassback voorkomt dat een gebruiker zijn of haar inloggegevens twee keer op
hetzelfde toegangspunt gebruikt .

Het kan gebruikt worden om de veiligheid te maximaliseren, frauduleus
gebruik van inloggegevens te voorkomen en een nauwkeurige registratie bij te
houden van het aantal mensen dat zich momenteel in een gebied bevindt.

6/ Antipassback Status

Er zijn 3 antipassback statussen voor elke gebruiker.

Entering: de gebruiker kan alleen worden toegelaten met een “ Exiting’
lezer.

Exiting: de gebruiker kan alleen worden toegelaten met een “ Enfering”
lezer.

Unknown: de gebruiker kan worden toegelaten met
een FEntering of een Exiting lezer.

®Wanneer u een referentie aanmaakt is de eerste antipassback status
«onbekend»: dit kan de eerste keer zonder condities worden aanvaard. Zodra
de gebruiker door een lezer wordt geaccepteerd, verliest het zijn onbekende
status en gaat het in de cyclus van antipassback.
Bij het opstarten van de M2000BT, schakelen alle gebruikers systematisch over
naar een “‘onbekende’’ staat van antipassback.

7 / Antipassback omzeilen

De bypass antipassback-functie stelt gebruikers in staat om zijn/haar
inloggegevens op elke lezer te gebruiken zonder aan de antipassback -
vereisten te voldoen. Hiermee hoeft de gebruiker zich geen zorgen te maken
over de antipassback —status om deuren te openen.
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5/Antipassback Case Voorbeeld

Zie hieronder enkele voorbeelden van mogelijkheden van antipassback functies:

MLD:&IQL

ﬂ
U|T uIT
B
Voorbeeld 2:
1 2 3
uIT IN uIT IN ||IN uIT
13 B
Voorbeeld 3: PARKEERPIAATSEN
BUITEN
BUITEN BINNEN
/
* o 3 (@
LEZER A LEZER <
INVOEREN | © UITVOEREN
Deze tekening stelt een beveiligde antipassback installatie voor :
- Er zijn twee zones: binnen [IN] en buiten [UIT] de beveiligde zone.
- Er zijn 2 deuren/ poorten bestuurd door lezers:
INGANG bestuurd door de ingang lezer en UITGANG bestuurd door de uitgang lezer.
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11: INITIALISATIE

1/Home

Let op: VERGEET NIET om de M2000BT applicatie op uw telefoon te

activeren. Wanneer de M2000-BT applicatie wordt gestart, wordt het Home venster
geopend en na automatische zoeken wordt de lijst met de beschikbare bedieningseenheden

weergegeven.

Gestart

Naam: FOBSEB1E8C37 s
MAC adres: FOBS8EB1E8C37
Naam: CONTROLLERT1 s
MAC adres: FDA7EC76BD51
Naam: PANEL ok
MAC adres: EB038336D7B1
Naam: CARLOS S
MAC adres: E4DB1A115690

Geeindigd
Naam: F2A6DD5FES6B ki
MAC adres: F2A6DD5FES6B

LIJST BIJWERKEN O

O

Home; terug naar
hoofdmenu

Gestart: lijst van
geinitialiseerde
besturingseenheden ( reeds
geconfigureerd

Lijst van niet geinitialiseerde
besturingseenheden (zonder
inloggegevens en wachtwoord)

Start het zoeken naar
besturingseenheden en werk de
ljst bii

Selecteer uw nieuwe besturingseenheid uit de niet — geinitialiseerde lijst.............. om naar de volgende

stap te gaan.
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2 /Inloggen

Druk op de verbinden toets om naar de volgende stap te gaan:

‘J) VERBINDEN

S
PRAS TE///@

Verbinding met de centrale: BUREAU PIERRE‘

Login ADMIN G
Wachtwoord ~ s=eee
Wachtwoord verbergen Q .

H VERBINDEN ‘

O Resetten

Neem contact op met Prastel
Frankrijk

. IP adres / MAC adres

O Inloggen

() | Wachtwoord verbergen of laten

zien

Verbinding maken met de controle
eenheid

e Home = Terug naar de startpagina
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De applicatie maakt verbinding met de geselecteerde besturingseenheid, even geduld

o)
PRAS TE///ID

Verbinding met de centrale: F2A6DD5FE56B

Login ADMIN
Wachtwoord e
Wachtwoord verbergen .

Q) VERBINDEN

T ©
9o o
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3/Algemene configuratie

Algemene Configuratie

Zie hieronder de standaardconfiguratie van de
M2000BT-eenheid.

Kies de naam van de afdeling(bijv.: INGANG NOORD, DEUR A)
voor het gebruik van de volgende afdeling.

Wijzig uw login en beheerderswachtwoord om uw apparaat te
beveiligen.

Vergeet niet om de tekst naar boven te slepen om alle inhoud
op de pagina te zien.

Druk op de knop om de informatie te bevestigen

Algemene configuratie

Naam van centrale F2A6DD5FE56B

MAC adres: F2A6DD5FES6B

Antipassback : in een 2
deurssysteem autoriseert een
ingang geactiveerd door lezer 1
de vitgang op lezer 2.

Anti-passback

Alleen gecodeerde zenders .

Alleen compatibel met onze
versleutelde afstandsbedieningen.
Bijv SLIM+, SLIM2E+

Zomer/winter Europa .

Zomer/winter USA/Canada

Activeer de automatische
tildwisseling volgens het
geselecteerde geografische
gebied.

VOLGENDE

. VOLGENDE
Klik op om naar de volgende stap te gaan.
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4 /Tijdschema configuratie

VOLGENDE

Door op de knop te klikken , biedt de installatiewizard u de mogelijkheid om tijdvlakken te
configureren . Ze kunnen worden gebruikt om toegangsautorisaties voor groepen en/of relais te
definiéren. Het bevat ook een automatische openingsmodus. U moet feestdagen, speciale dagen en

vitzonderingen defini€ren om de leesbevoegdheid en / of opening / sluitingstijdvak in te stellen.

Assistance

Wil u het tijdschema nu
configureren?

Q Klik op * ja’

JA
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Selecteer het schema en klik vervolgens op de ERESTeE knop

¥ Tijdschema Configuratie

Zie hieronder de standaard tijdschema instellingen:

Het is geldig van 8:00 tot 12:00 uur en van 14:00 tot 18:00 uur
van maandag tot vrijdag.

Het is verboden in het weekend, op speciale dagen en op

feestdagen.

Klik op de knop om de informatie te wijzigen De schema’s Ziin vostgesteld .
OSTANDAARD = 8uur — 12 vur /14

Naam STANDARD uur — 18 vur van moandog tot en met

vriidag behalve feestdagen en

Tijdssch . ; )

toigiiﬁai?a o vitzonderingen ( standaard ingesteld /
B bewerkbaar)

Dagelijks

V amip- 24/24

Maandag

T1 = NOOIT = Geen tijdsloten/ geen
Start 08h00 14h00 == e toegang

sop  12h00 18h00 -

Dinsdag

T1 T2
st 08h00 14h00  —

sop  12h00 18h00  —

Woensdag
T1 T2 T3 T4

st 08h00 14h00  —

BEVESTIGEN v
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5/Relais configuratie

Selecteer de gewenste relaisconfiguratie en klik vervolgens op de #&ESTISEN | no5 om door te
gaan naar de volgende stap.

< Relais Configuratie

Bekijk de verschillende werkwijze van de relais:

* Werkingswijze mode:

- Puls : activeer een kort tijdsverloop

- Schakelcontact : ON / OFF, aan of uit contact

- Tijdelijk : activeer een gedefinieerd tijdsverloop

* Tijdelijk als de gedefinieerde tijdsverloop is ingeschakeld

* De bijbehorende tijdsverloop bepaalt de tijdsperiode waarin

het relais actief is

* Activering van de voorwaardelijke ingang maakt het lezen van

kaarten of afstandsbedieningen mogelijk via de VAL1 of VAL2

ingang.

* De activering van de deurcontactingang maakt het mogelijk

de toestand van de deur te kennen(open of gesloten) en
EDELElL Nl DEEEl S\

Relais configuratie

RELAIS 1 @ ——>| Schakel relais in of vit
Modus PULS
Voorwaardelijke invoer : voegt een
Voorwaardelijke extra actie toe om de referentie te
e valideren. Bijv een magnetische kabel

dat de aanwezigheid van een voertuig

Beleoninst toevoegt om de ingang te valideren (

blz 41)
Tijdslot lezing ID ALTIJD

Activering van het schema voor
toegangsautorisatie of opening op het
relais.

VOLGENDE
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6/Groepsconfiguratie

De groepsinstellingen (bijv schema) zijn van toepassing op de gebruikers die eraan zijn

gekoppeld.

< Groep Configuratie

Alle toegevoegde gebruikers moeten aan een groep worden
toegevoegd.

Voor elke groep moet u de groepsbadge of de groepszender
kiezen

Druk op de knop om de informatie te bevestigen

Groepen instellingen

Groep toegestaan : Schakel de groep uit
ofin

Naam : Definieer de groep

Type : type ondersteuning voor uw ID’s

Tijdschema : Activeer een
toegangsautorisatie schema voor deze

groep

Groep toegestaan .
Naam STANDARD
Type Badge/Zender
Tijdschema ALTIJD

B1 C1
RELAIS 1

B2 C2
RELAIS 2
Bypass

voorwaardelijke

Bypass

BEVESTIGEN

< O

Zodra de groep is geconfigureerd , klikt u op de

Relais 1 / relais 2 : Definieer de
associatie van een radiokanaal en/of
lezer met de relais voor deze groep.

Bypass functies : in het geval van een
installatie met geactiveerde
toegangsvoorwaarden zoals
voorwaardelijke toegang of antipassback (
blz 42) wanneer de override is
geactiveerd, zijn de gebruikers van deze
groep niet langer verplicht om te voldoen
aan de geactiveerde voorwaarden

BEVESTIGEN

knop om verder te gaan.
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7 /Gebruikersbeheer

. +® GEBRUIKER TOEVOEGEN
Klik op de "= knop om naar de volgende stap te gaan.

Gebruikers Beheer

e
'I'- GEBRUIKER TOEVOEGEN

Q OPZOEKEN OP ID

Q OPZOEKEN OP NAAM

—
e RESET ANTI-PASSBACK

Lijst met gebruikers (2)

00178092 CARLOS RENATO

00915724 YY GG
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8/Gebruiker toevoegen

Stel het gebruikersbestand in en klik vervolgens op de
bevestigen

5 Gebruiker toevoegen

Gebruiker

Gebruikers ID 0 O

TOEVOEGEN +
“= knop om te

OVoer de gebruikers ID in of druk op

ID LEZEN ﬁ .
e knop en activeer

de gebruikers ID

Virtuele
afstandsbediening

Famillienaam van
de gebruiker

‘ Activeren als het om een virtuele
afstandsbediening gaat

Voornaam van de

' Voer de gebruikersinformatie in

gebruiker

Groep van de

sTANDARD @

gebruiker

Permanente
gebruiker .

Einde
geldigheidsdatum

Anti-passback

Aantal

gebruikers

. Kies bij welke groep de gebruiker
hoort

. Kies of de gebruiker permanent is
(geen vervaldatum)

ID LEZEN

TOEVOEGEN

Aanmaken van meerdere
gebruikers : als uw identifianten
opéénvolgende nummers zijn (bijv 100
tot 150) voert u het aantal gebruikers in,
de applicatie zal automatisch de
inloggegevens invoeren die moeten
worden geregistreerd.
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I :INSTELLINGEN

1/Relais commando’s

Met de relaisbesturingsfunctie kan de werking van de installatie worden bewaakt via de
verschillende ingangsstatus - LED's en relaisactiveringsknoppen.

Relais werkingen

RELAIS 2 Veranderd de relaisstatus volgens de

2
)

configuratie

RELAIS 1

INGANGEN STATUS

) ©
X

o
)
n
o
n
-n

W
—_—

o

M

-n
D © (¢
- m

® (
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2/Gebruikersbeheer

In het gebruikersbeheer gedeelte kunt u gebruikers toevoegen ( zie 1.8 gebruikers toevoegen op
p12) en geregistreerde gebruikers beheren.

Gebruikers Beheer

+2 GEBRUIKER TOEVOEGEN (D) (© Gebruiker toevoegen p.12

Q OPZOEKEN OP ID O Een gebruiker zoeken mbyv zijn
ID

Q OPZOEKEN OP NAAM
Ocen gebruiker zoeken mbyv zijn

naam

— RESET ANTI-PASSBACK

@ De antipassback —status van alle
gebruikers resetten

Lijst met gebruikers (2)

00178092 CARLOS RENATO

00915724 YY GG
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Het zoeken op een ID nummer kan handmatig worden gedaan of door het lezen van een ID:

< Opzoeken op ID

ZOEKEN

o8 @ 175092

Gebruiker

Toets een ID nummer in en klik op

ZOEKEN Q

zoeken

Gebruikers ID 178092

Virtuele
afstandsbediening .
Famillienaam van

de gebruiker CELEs

Voornaam van de

gebruiker RENATO

Groep van de

gebruiker STANDARD

Permanente
gebruiker .

Ein

( VOORGAAND VOLGENDE

>

—

- Rl

E Q ID LEZEN .

WISSEN
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Activeert het lezen van een ID
nummer, badge of afstands-
bediening. Nadat de
afstandsbediening is verzonden of de
badge is gelezen verschijnt het ID
nummer automatisch




U kunt op naam zoeken door handmatig de naam in te vullen en vervolgens op zoeken

ZOEKEN

Q Liikken:

< Opzoeken op Naam

ZOEKEN

Q @ /eSS

Gebruiker

Gebruikers ID 495654

Achternaam invullen
en vervolgens op

Q klikken.

ZOEKEN

Virtuele
afstandsbediening

Famillienaam van

de gebruiker e

Voornaam van de

VIRTUEL

gebruiker

Groep van de

STANDARD

gebruiker

Permanente
gebruiker

Einde
geldigheidsdatum

Anti-passback

WISSEN BEVESTIGEN

v

VOORGAAND VOLGENDE

<

>
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3/Back-up instellingen

Met de applicatie kunnen twee soorten back-ups worden gemaakt : ofwel alleen de gebruikerslijst,
ofwel de volledige installatie ( gebruikerslijst, tijdslot, relaisconfiguratie enz)
Het gedeelte databasebeheer maakt het ook mogelijk om back-ups te importeren die zijn opgeslagen

op de smartphone.

Datebase Management

Sla de gebruikerslijst op
GEBRUIKERS EXPORTEREN

ODe lijst met lagen ruiker
GEBRUIKERS IMPORTEREN (] e lijst met opgeslagen gebruikers

herstellen

ALLES OPSLAAN Q© De gehele configuratie opslaan

ALLES RESETTEN
Alles resetten

QO Importeer de configuratie van een
M2000PE-RS485
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Opslaan/Exporteren:

Alert

Wilt u de gebruikerslijst opslaan in :
USERS_CARLOS_2021_06_18

10_32_51.csv?

SUCCES

Database Opslaan

Wilt u de backup opslaan
( gebruikerslijst of volledige configuratie.

Woachten tot de back up klaar is.

Klik op ok
O p
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Importeren/ Resetten:

9 ANNULEREN

Selecteer het bestand

R anlieasis e it . @ sclecteer het bestand

Alert

Weet u zeker dat u de database wilt
uploaden ? ( alle oude gegevens worden

gewist)
@

Bevestig het importeren van de
backup (gebruikerslijst of volledige
configuratie )

NEE JA

Wacht totdat het uploaden van de
backup voltooid is

SUCCES

Database Opslaan ‘ . Kllk Op OK

oK

Pagina 24



4/ Groepsinstellingen
Met deze functie kunt u de werking van de installatie regelen volgens de parameters van de
groep(en). De groep wordt gebruikt om een specifieke configuratie toe te passen op meerdere
gebruikers

Instellingen gebruikersgroep...

Groep Badge/Zender

INGESCHA

Naam: STANDARD KELD

Klik op * voeg een

+o VOEG EEN NIEUWE GROEP TOE

nieuwe groep toe’

< O O
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In dit geval voegen we GROUPE 1 toe die wordt toegelaten volgens het ALTIID schema met
twee soorten inlogmogelijkheden die worden geaccepteerd voor RELAI 1 ( badges en
afstandsbedieningen) zonder dat de bypass functie is geactiveerd.

€ Groep instellingen

Groepen instellingen

Groep toegestaan
Naam

Type

Tijdschema
RELAIS 1

RELAIS 2

Bypass
voorwaardelijke

Bypass
Anti-PassBack

o®

GROUPE1 e

-

Badge/Zender @

EQUIPE 1

B1C1

B2 C2

O Groep toestaan of weigeren

(@) Groepsnaam definiéren

‘ Inlogmogelijkheden (badge of
afstandsbediening
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Hieronder vindt u de Relay 1 instelling: hier wordt relay 1 geactiveerd wanneer kanaal 1 van een
geregistreerde zender wordt geactiveerd of wanneer reader 1 een badge leest

&

RELAIS 1

Kanaal 1
Kanaal 2
Kanaal 3
Kanaal 4
Lezer1

Lezer 2

Groepsinstellingen

Definieer de associatie van elk
radiokanaal en / of lezers met het
geselecteerde relais ( hier Relay 1)
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Zodra de groep volledig is ingesteld, druk op HEVESTIGEN piermee bevestigt u het

aanmaken van een groep.

< Groepsinstellingen

Groepsinstellingen

Groep toegestaan .
Naam GROUPE 1
Type Badge/Afstandsbedieni
Tijdschema EQUIPE 1
B1E
RELAIS 1
B2 C2
RELAIS 2
Bypass

voorwaardelijke

Bypass
Anti-PassBack

BEVESTIGEN

< O
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5 /Historiek

De functie ‘historiek’ geeft toegang tot de database met gebeurtenissen zoals opening via
afstandsbediening, smartphone, badge lezen, ontvangst van een onbekende ID etc. U kunt dit
document naar een CSV format downloaden.

Evenementen beheer

Voer de start datum in

Start datum

i tal
et e .! (O Kies het aanta dagen

() Ververs de historiek volgens de
eerder gedefinieerde parameters
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Evenementen beheer

07/07/2021

14:43:08 458759 Kanaal 2
Zender geweigerd

14:43:05 458758 Kanaal 2
Zender geweigerd

14:43:03 458757 Kanaal 2
Zender geweigerd

14:43.00 458756 Kanaal 2
Zender geweigerd

14:42:55 458754 Kanaal 2
Zender geweigerd

14:42:53 458753 Kanaal 2
Zender geweigerd

14:42:48 458771 Kanaal 2
Zender geweigerd

Start datum

Aantal dagen

a BEWAREN EVENEMENTEN ~ $1)

a BEWAREN
Klik op om de resulterende geschiedenis te exporteren.
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Alert

Weet u zeter dat u het bestand wilt
opslaan:

HISTO_SOCIETE_2021_07_07
14_43_57.txt ? O

JA

() Bevestig het exporteren van de
verkregen geschiedenis.
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6/Algemeen Management

Met de time slot functie kunt u time slots beheren en feestdagen of speciale dagen of periodes
toevoegen ( bv feestdag / open dag) . In het volgende voorbeeld ziet u hoe u 14 juli elk jaar

als terugkerende feestdag kunt toevoegen.

Algemeen Management

TIJDSCHEMA

FEESTDAGEN

FEESTDAGEN PERIODE

SPECIALE DAGEN

SPECIALE PERIODES
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&

ven.

®

Feestdagen

14 juil.

TOEVOEGEN VAN EEN DAG

O

BLIJVEND

]
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Feestdagen

juil. 2021

lun. mar. mer. jeu. ven. sam. dim.

OKlik op de datum in de kalender

die u wilt selecteren.

14 juli

Elk jaartenkerend . Activeer zodat de datum ieder

jaar terugkeert

O\, TOEVOEGEN
0 ANNULEREN TOEVOEGEN O\/ Klik op v om
de datum te bevestigen

< O O
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U kunt de datum of periode als volgt verwijderen:

Alert

Bevestig verwijdering?
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. Bevestig door op ja te klikken




L]
+- TIJDSCHEMA,

Selecteer het te wijzigen tijdslot: hier zullen we het EQUIPE
tijdslot wijzigen om een specifiek tijdslot voor feestdagen toe te voegen. In ons geval is het van
toepassing op 14 juli, voorheen gedefinieerd als feestdag.

< Beheer van het tijdschema

() Klik op de naam van het
Naam: EQuIPET QO schema dat gewijzigd moet worden

Naam:

Naam:

Naam:

Naam:

Naam:

Naam:

Naam:
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< Tijdschema Configuratie

Naam EQUIPE 1

Tijdsschema
toegestaan .

Dagelijks

Maandag

T1
sat  04h57 04h59 06h00  --
sop  04h58 05h59 12h01  --

Dinsdag u

stat  04h57 04h59 06h00 o Scroll helemaal naar beneden
Stop 04h58 05h59 12h01 =

Woensdag

st 04h57 04h59 06h00  --
se  04h58 05h59 12h01  --

Donderdag

T1 T2 T3
sat  04h57 04h59 06h00 -
sop  04h58 05h59 12h01 -
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55 Tijdschema Configuratie

Stop 04h58 05h59 12h01

Zaterdag

Wettelijke ‘

feestdagen
i T

Start — ot s

Klik op wettelijke feestdagen

Stop — e o

Speciale

feestdagen

Start S — T

Stop s i s

BEVESTIGEN sl

< O O
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Wettelijke f

Start Sto
eestdagen P
() (@) O O Schakel Plaats 1 in
Plaats 1~ 07:00  20:00 ®
. Klik, om een starttijd in te voeren
Plaats 2 © Klik om een stoptijd in te voeren
Plaat 3
Plaat 4
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Alert

Tijdschema gewijzigd

Klik eerst op

om de wijzigingen te bevestigen

© Klik vervolgens op ok om de alert te
bevestigen.
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7 /Centrale instellingen

De volgende parameters kunnen worden beheerd met behulp van de configuratiefunctie van de
besturingseenheid:

© Activeer de Anti-passback functie
(info p 42)

Algemeen

@ schakel “'voor een compatibiliteit
met alleen gecodeerde zenders /
afstandsbedieningen in”’

Algemene configuratie

Naam van centrale SOCIETE

MAC adres: F2A6DD5FE56B

@ (OKies de juiste tijdszone en schakel

Anti-passback .
deze in

Alleen gecodeerde zenders

Deze functie kunt u aanklikken
@ | clsueen faciliteitscode wilt crééren
en opslaan. Bijv de eerste 3 cijfers

Zomer/winter Europa

.

Zomer/winter USA/Canada van de code van een badge.

® 0000

Facility Code Management

FIRMWARE UPDATE Voor het updaten
van de interne software van de

M2000BT

Facility Code n.

\J

n, FIRMWARE

RELAIS Het relaisinstellingenvenster
UPDATE \ RELAE openen

i FABRIEKSINSTELLINGEN Terug naar de

il
u FABRIEKSINSTELLI = == LICENTIE

NGEN

fabrieksinstellingen

LICENTIE Beheer van virtuele
afstandsbedieningen

'i' WISSEN VAN DE

GESCHIEDENIS \/ BEVESTIGEN

i GESCHIEDENIS WISSEN

v/

INSTELLINGEN OPSLAAN
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8/Relais Configuratie

< Relais

Relais configuratie

RELAIS 1

Modus

Voorwaardelijke
invoer

Deurcontact

Tijdslot lezing ID

Gedwongen
opening tijdschema

RELAIS 2

Modus

Voorwaardelijke

PULS

Q@

ALTIJD

NOOIT

oceo o®

PULS

BEVESTIGEN

O

v
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ORelais in-of vitschakelen

‘Reloy bedrijfsmodus :

PULS : geactiveerd voor een hele korte
tijd

TID : geactiveerd voor een bepaald
tijdslot

AAN / UIT : status kan veranderd
worden bij elke geldige invoering

() Voegt een extra validatiehandeling
toe aan de geactiveerde badge of
afstandsbediening. Activeer dit bijv als u
een magnetisch luscontact heeft, zodat
de aanwezigheid van een voertuig kan
worden toegevoegd ( zie blz41)

() Activeer ‘deurcontact’ als u het relais
als een alarm wilt instellen

OActiveren van een schema voor het
lezen van ID’s.

O Activeren van schema voor
doorgangsautorisatie of geforceerde
opening op het relays. De eerste
persoon in de functie stelt de activering
van een vooraf gepland schema in
wanneer de eerste geautoriseerde
referentie wordt gebruikt.




9/Sessie beheer

Met de functie sessie beheer kunt u gebruikerssessies met de geselecteerde rechten toevoegen en
beheren.

Naam ADMIN

© Klik op USER 1

Naam USER.1T @

& Gebruikers ID

Gebruiker user 1 @ O Wijzig de gebruikersnaam

Wachtwoord user.1 @ O Wijzig het wachtwoord

Wachtwoord verbergen
Gebruikersbeheer O

Back-up

111

Hier kunt u de
gebruikerstoegangsrechten aanpassen

Geschiedenis

Geschiedenis zonder gebruiker

Relais commando's

Tijdsbereiken

111

Groepsheheer

—
. WISSEN BEVESTIGEN  +/ . WISSEN
Gebruiker wissen

< O O

Pagina 43



10/Hulp

De help —functie geeft toegang tot informatie die nuttig is voor de correcte installatie van de
besturingseenheid.

Link naar de nieuwste versie van deze

APPLICATIE INSTRUCTIES handleiding

Link naar de technische instructies voor
HANDLEIDING installatie

VERSIE Geeft de versie van de
besturingseenheid en de applicatie

weer
VERLATEN
De applicatie afsluiten
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11/Taal

Met de taalfunctie kunt u de applicatie in een andere taal openen.

FRANGAIS

ENGLISH

ESPANOL

PORTUGUES

ITALIANO

NEDERLANDS

DEUTSCH
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	I : INTRODUCTIE
	De M2000-BT is een toegangscontrole met specifieke termen.  Deze handleiding is bedoeld om de specifieke termen uit te leggen die u kunt tegenkomen tijdens het gebruik van dit product.
	1/Voorwaardelijke invoer
	De voorwaardelijke invoer bestaat uit het toevoegen van een extra actie   noodzakelijk om de activering van het relais te bevestigen:
	Deze bedrijfsmodus kan worden gebruikt als u bijv wilt dat er een voertuig aanwezig is om het relais te activeren. In dit geval, de voorwaardelijke invoer 🅱 zou een magnetische kabel zijn aangesloten op de M2000BT die een auto detecteert. Het lezen v...
	Met de functie voorwaardelijke invoer omzeilen kan de identificatie worden geautoriseerd zonder aan de voorwaardelijke invoer te voldoen. (🅱).
	Bijvoorbeeld, een voetgangersreferentie «bypass voorwaardelijke toegang» kan de poorten openen zonder dat er een voertuig aanwezig is op een terrein met een auto detectie kabel en de voorwaardelijke toegang geactiveerd.

	3/Eerste persoon binnen
	De eerste persoon binnen functie heeft een vooraf gepland schema ingesteld en geactiveerd totdat de eerste geautoriseerde referentie wordt gebruikt.
	Deze functie beschermt uw gebouw door de deuren vergrendeld te houden totdat een geautoriseerde medewerker zijn /haar inloggegevens presenteert om het gebouw te ontgrendelen.

	4/Schema
	Met de planificatie van schema’s kunt u uw toegangscontrole configureren voor de komende jaren, opening instellen voor werkuren, sluitingstijd voor feestdagen en openingsuren voor speciale evenementen, zoals een receptie .
	In de volgende paragrafen vindt u de logica van de planning en de mogelijkheden.
	Creëer een tijdvlak om de werkuren voor een portaal in te stellen tijdens een intensive doorgangstijd:
	Van maandag tot en met donderdag : OPEN  [ 8h30 ➡ 9h30 ] ; [11h30 ➡12h30 ] [ 13h45 ➡14h15 ] ; [16h30 ➡17h10]
	Op vrijdag: OPEN tijdens
	[ 8h30➡ 9h30 ] ; [11h30 ➡12h30 ] [ 13h45 ➡ 14h15 ] ; [ 15h30 ➡16h30 ]
	Op zaterdag: OPEN tijdens
	[ 8h30 ➡ 9h30 ]
	Op zondag: GESLOTEN
	Tijdens vakantie: OPEN
	[ 8h30 ➡ 11h30 ]
	Feestdagen = een keer per jaar: OPEN
	[ 19h00 ➡ 23h30 ]

	5/Antipassback
	De antipassback functie voorkomt misbruik van inloggegevens door bepaalde beperkingen op te leggen aan het gebruik van de badges. Indien geactiveerd, moeten gebruikers hun inloggegevens tonen om naar binnen ⬆ en naar buiten ⬇ te gaan in alle zones.
	Antipassback voorkomt dat een gebruiker zijn of haar inloggegevens twee keer op hetzelfde toegangspunt gebruikt .
	Het kan gebruikt worden om de veiligheid te maximaliseren, frauduleus gebruik van inloggegevens te voorkomen en een nauwkeurige registratie bij te houden van het aantal mensen dat zich momenteel in een gebied bevindt.
	Er zijn 3 antipassback statussen voor elke gebruiker.
	⬆ Entering: de gebruiker kan alleen worden toegelaten met een “Exiting” lezer.
	⬆ Entering: de gebruiker kan alleen worden toegelaten met een “Exiting” lezer.
	⬇ Exiting: de gebruiker kan alleen worden toegelaten met een “Entering” lezer.
	⬇ Exiting: de gebruiker kan alleen worden toegelaten met een “Entering” lezer.
	Wanneer u een referentie aanmaakt is de eerste antipassback status «onbekend»: dit kan de eerste keer zonder condities worden aanvaard. Zodra de gebruiker door een lezer wordt geaccepteerd, verliest het zijn onbekende status en gaat het in de cyclus ...
	Wanneer u een referentie aanmaakt is de eerste antipassback status «onbekend»: dit kan de eerste keer zonder condities worden aanvaard. Zodra de gebruiker door een lezer wordt geaccepteerd, verliest het zijn onbekende status en gaat het in de cyclus ...
	Bij het opstarten van de M2000BT, schakelen alle gebruikers systematisch over naar een ‘’onbekende’’ staat van antipassback.

	De bypass antipassback-functie stelt gebruikers in staat om zijn/haar inloggegevens op elke lezer te gebruiken zonder aan de antipassback –vereisten te voldoen. Hiermee hoeft de gebruiker zich geen zorgen te maken over de antipassback –status om deure...

	5/Antipassback Case Voorbeeld
	Zie hieronder enkele voorbeelden van mogelijkheden van antipassback functies:
	Voorbeeld 3: PARKEERPLAATSEN
	BUITEN
	BINNEN BUITEN
	 
	LEZER INVOEREN
	LEZER UITVOEREN
	Deze tekening stelt een beveiligde antipassback installatie voor :
	- Er zijn twee zones: binnen [IN] en buiten [UIT] de beveiligde zone.
	- Er zijn 2 deuren/ poorten bestuurd door lezers:
	INGANG bestuurd door de ingang lezer en UITGANG bestuurd door de uitgang lezer.
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